OpenLDAP管理员指南
1、 LDAP是如何工作的?

LDAP采用客户－服务器模式. 包含在一个或多个LDAP服务器中的数据组成了目录信息树(DIT). 客户端连接到服务器然后问一个问题. 服务器返回一个应答或一个指针告诉客户端去哪里获得更多的信息(通常是另一台 LDAP 服务器). 客户端连接哪台LDAP服务器不重要, 目录的视图看起来都一样; 一个提交到某台LDAP服务器的名字在另一台LDAP服务器上也将指向相同的条目. 这是全球目录服务的一个重要功能.
2、 关于X.500
技术上来讲, LDAP是一个针对X.500目录服务(OSI目录服务)的目录访问协议. 起初, LDAP客户端通过网关访问 X.500 目录服务. 客户端和网关之间跑的是LDAP，而网关和X.500服务之间跑的是 X.500 的 目录访问协议 (DAP) . DAP是一个重量级的协议,它操作完整的OSI协议栈并且需要大量的计算资源. LDAP设计成通过TCP/IP操作并以非常少的开销来提供DAP的大部分功能. 

虽然 LDAP 仍被用于通过网关访问 X.500 目录服务, LDAP 现在更常见的是直接在X.500服务器上实现. 

标准的 LDAP 守护进程, 或曰 slapd(8), 可以被视为一个轻量级的 X.500 目录服务. 也就是说, 它既不由 X.500's DAP 实现，也不支持完整的 X.500 模型. 

如果你以及功能运行了一个 X.500 DAP 服务并且你想继续这么干, 可能你不用读这本指南了. 这份指南全部是关于通过 slapd(8)运行 LDAP , 而不是运行 X.500 DAP. 如果你没有运行 X.500 DAP, 希望停止运行 X.500 DAP, 或最近没有打算运行 X.500 DAP, 请继续. 

从一个 LDAP 目录服务器复制数据到一个 X.500 DAP DSA 是有可能的. 这需要一个 LDAP/DAP 网关. OpenLDAP软件不包含这样一个网关. 
3、 LDAPv2和LDAPv3之间有何不同?

LDAPv3在20实际90年代末期开发用来替代LDAPv2. LDAPv3 为LDAP增加了以下功能: 

· 使用SASL实现强验证和数据安全服务 

· 使用TLS (SSL)实现证书验证和数据安全服务 

· 使用Unicode实现国际化 

· 转发和配置 

· 规划发现 

· 扩展性 (控制, 扩展操作, 以及更多) 

LDAPv2 过时了 (RFC3494). 大部分所谓LDAPv2实现(including slapd(8))已经不符合LDAPv2技术规范了, 那些声称支持LDAPv2的实现之间的互操作性是有限的. 由于LDAPv2和LDAPv3显著的差异, 同时部署LDAPv2和LDAPv3是很成问题的. 应该避免使用LDAPv2. LDAPv2缺省是被禁用的. 
4、 LDAP vs RDBMS

这个问题被提到很多次，以不同的形式. 最常见的是: 为什么OpenLDAP不放弃 Berkeley DB 而使用一个关系型数据库管理系统(RDBMS)替代它? 通常, 我们可以预期商业级RDBMS的复杂算法将使 OpenLDAP 更快或者反正是更好, 同时允许其他应用程序分享其数据. 

简单的答案是，使用嵌入式数据库和定制的索引系统允许OpenLDAP提供更高的性能和可扩展性而又不减少可靠性. OpenLDAP使用Berkeley DB并行/事务数据库软件. 业界领先的商业目录软件也使用同样的软件. 

现在来详细回答一下. 任何时候我们总是面对 RDBMSes vs. directories的选择. 很难选择，并且不存在简单的答案. 

给目录一个关系数据库管理系统的后端来解决所有问题，这个想法无疑是很诱人的. 无论如何, 它是一头猪(译者:呃，老外骂人了). 这是因为数据模型是非常不同的. 用关系型数据库去表现目录数据，将需要把数据分割到多个表里面. 

考虑一下关于 person 这个 objectclass. 它的定义需要属性类型 objectclass, sn 和 cn，并且允许属性类型 userPassword, telephoneNumber, seeAlso 以及 description. 所有这些属性都是多值的, 所以一个常规的需求就会把每个属性类型放大一个单独的表里面. 

现在你不得不决定这些表的适当的键. 主键可能是一个DN的组合, 但是这在绝大多数数据库实现中是非常低效的. 

现在的大问题是根据一个条目请求去不同的磁盘区域访问数据. 在某些应用里面这个还可以做到，但是在很多应用里面性能就很困难. 

唯一可以放到主表条目里面的属性类型是那些强制性的和单值的. 你也可以增加可选性的单值属性并把他们设为NULL或其他什么东西. 

但是请等一下, 这个条目有多个 objectclasses并且他们组织成一个继承的层次. 一个 objectclass organizationalPerson 的条目现在有从 person 来的属性加上一些其他的以及一些原有的可选的属性类型现在变成强制性的了. 

怎么办? 我们应该用不同的表放不同的objectclasses吗? 这样 person 将有一个条目在 person 表, 另一个在 organizationalPerson表, 以此类推. 或我们应该不管 person 而把每样东西放在第二个表? 

但是对于类似(cn=*) 这样的过滤器，cn是一个在很多很多objectclasses里出现的属性类型，我们怎么办？ 我们应该为匹配那个过滤器搜索所有可能的表吗? 不是很有吸引力. 

一旦达到这种程度, 三种办法浮现在脑海中。 一个是做全面正常化，以使每个属性类型，不管如何，都有自己单独的表。简单的方法DN作为主键的一部分是非常浪费的, 并且调用的是那个条目的唯一性的数字id而不是键，并且需要一个表来负责映射DN到id。这个方法, 无论如何, 当从一个或多个条目中请求很多属性类型的时候是非常低效的. 这样一个数据库, 尽管繁琐, 也可能由SQL应用程序管理. 

第二个办法是把整个DN作为一个blob类型字段存在表里由所有条目共享，不管objectclass，并且额外的表作为第一个表的索引. 索引表不是数据库索引, 而是完全由LDAP服务端实现来管理. 无论如何, 无法利用SQL数据库了. 因此，一个完全成熟的数据库系统很少或根本没有优势. 全功能的通用数据库是不需要的. 更好的办法是使用一些轻型快速的, 如 Berkeley DB. 

从一种完全不同的方式来看这件事，就是放弃任何实现目录数据模型的希望。在这种情况下, LDAP被用作一个对数据的访问协议，这些数据仅提供目录数据模型层面的数据. 例如，它可能是只读，或允许更新，适用限制，如单值属性类型允许多个值。或无法添加新的objectclasses到现有的条目或删除其中之一。限制范围的跨度从允许的限制(可能在其他地方造成的访问控制结果)，到直接侵犯数据模型。无论如何,它是一个可行的办法,对之前就存在的用于其它应用程序的数据提供LDAP操作. 但是从概念上讲，我们并不真的拥有一个"目录". 

现有的商业LDAP服务器采用关系数据库实现的，都是从第一种或第三种方法。我不知道任何使用关系数据库的实现如何低效地执行BDB做起来很高效的事情。 对那些对"第三种"方法感兴趣的人来说 (把现有的数据的数据库管理系统作为的LDAP树，比起典型的LDAP模式有一定的局限性，但有可能在LDAP和SQL应用之间实现互操作性): 

OpenLDAP包含了 back-sql - 这个后端使得它(第三种方法)成为可能. 它使用 ODBC + 扩展来把LDAP查询翻译成你的RDBMS规划的SQL查询, 提供不同的级别的操作 - 从只读到全访问，取决于你使用的 RDBMS , 和你的规划. 

更多关于概念和限制的信息, 见 slapd-sql(5) 手册页, 或 Backends 一节. 在 back-sql/rdbms_depend/* 子目录也有很多关于RDBMS的例子. 
5、 什么是slapd以及它能干什么?

slapd(8) 是一个 LDAP 目录服务器，可以运行在各种不同的平台之上. 你可使用它提供一个你自己的目录服务. 你的目录可能包含非常多期望放进去的东西. 你可以把它连接到全球 LDAP 目录服务中, 或完全自己运行一个目录服务. 一些 slapd's 更有意思的功能和能力包括: 

LDAPv3: slapd实现了轻量级目录访问协议的版本3. slapd支持 LDAP 运行于 IPv4 和 IPv6 以及 Unix IPC. 

简单验证和安全层: slapd通过使用SASL支持强验证和数据安全(完整性和保密性) 服务. slapd的SASL实现利用了 Cyrus SASL 软件，它支持不少机制，包括 DIGEST-MD5, EXTERNAL, 和 GSSAPI. 

传输层安全： slapd通过使用TLS的(或SSL )支持基于证书的身份验证和数据安全(完整性和保密性)服务。slapd的TLS实现可以利用OpenSSL或GnuTLS软件。 

拓扑控制： slapd可以被配置为根据网络的拓扑结构信息限制访问的套接字层。此功能利用了TCP包装。 

访问控制： slapd提供了丰富和强大的访问控制设施，使您可以控制对你的数据库的信息的获取 。您可以基于LDAP授权信息， IP地址，域名和其他标准控制对条目的访问。slapd支持静态和动态的访问控制信息。slapd provides a rich and powerful access control facility, 

国际化： slapd支持Unicode和语言标签。 

可选的数据库后端： slapd配备了各种不同的数据库后端您可以从中选择。它们包括BDB，一个高性能的交易数据库后端;HDB，一个分级的高性能的交易后端;SHELL，一个后端接口通向任意 shell脚本;和PASSWD，一个简单的后端接口，到passwd ( 5 )文件。BDB和HDB后端利用了Oracle Berkeley DB。 

多数据库实例： slapd可以配置为在同一时间服务多个数据库。这意味着，一个单一的slapd服务器能够使用相同或不同的数据库后端，响应许多逻辑上不同的LDAP树的请求。 

通用模块API ：如果您需要更加个性化， slapd让你轻松地写自己的模块。slapd包括两个不同的部分：处理和LDAP客户沟通协议的前端;和处理特定任务，如数据库操作的模块。因为这两个部分之间通过一个明确界定的C API通讯 ，你可以用多种方式写自己的定制模块扩展slapd。此外，提供了一些可编程数据库模块。这些允许你使用流行的编程语言( Perl，shell和SQL )暴露外部数据源给slapd 。 

线程： slapd是线程高性能的。一个单一的多线程slapd进程使用线程池处理所有传入的请求。这减少了系统开销，同时提供所需的高性能。 

复制： slapd可以被配置为维护目录信息的影子复制。这个单主/多从复制规划，对于安装单一的slapd而不提供必要的可用性和可靠性的高容量环境，是至关重要的。对于不能接受单点故障的要求极高的环境，也可以用多主复制。 slapd包含了对LDAP基于同步的复制的支持。 

代理缓存： slapd可以被配置为一个缓存的LDAP代理服务。 

配置： slapd是高度可配置的，通过一个单一的配置文件你可以改变一切,任何你想改变的东西。配置选项有合理的默认值，使您的工作更加容易。配置也可以使用LDAP本身动态的执行，这极大地改善了可管理性。 
6、 快速开始指南

1. 编辑配置文件. 

使用你偏爱的编辑器编辑附带的slapd.conf(5)例子(通常安装在/usr/local/etc/openldap/slapd.conf) 来包含一个如下格式的 BDB 数据库定义: 

            database bdb

            suffix "dc=<MY-DOMAIN>,dc=<COM>"
            rootdn "cn=Manager,dc=<MY-DOMAIN>,dc=<COM>"
            rootpw secret

            directory /usr/local/var/openldap-data
确保以你的域名的适当部分替换<MY-DOMAIN>和<COM> . 例如, 对于 example.com, 使用: 
            database bdb

            suffix "dc=example,dc=com"
            rootdn "cn=Manager,dc=example,dc=com"
            rootpw secret

            directory /usr/local/var/openldap-data
如果你的域包含额外的部分, 例如 eng.uni.edu.eu, 使用: 
            database bdb

            suffix "dc=eng,dc=uni,dc=edu,dc=eu"
            rootdn "cn=Manager,dc=eng,dc=uni,dc=edu,dc=eu"
            rootpw secret

            directory /usr/local/var/openldap-data
关于配置slapd(8)的细节,可在slapd.conf(5) 手册页，以及本文的 slapd 配置文件 一章找到. 注意启动slapd(8)之前那些定义的目录必须实际存在. 
2. 启动SLAPD. 

现在你准备启动独立的LDAP守护进程, slapd(8), 运行这个命令: 

            su root -c /usr/local/libexec/slapd
为了检查服务器是否运行以及是否被正确地配置好, 你可以使用ldapsearch(1)针对它运行一个搜索. 缺省的, ldapsearch被安装在 /usr/local/bin/ldapsearch: 
            ldapsearch -x -b '' -s base '(objectclass=*)' namingContexts
注意在命令参数周围使用单引号来避免shell被特殊字符中断. 它应该返回: 
            dn:

            namingContexts: dc=example,dc=com
关于运行slapd(8)的细节可以在slapd(8)手册页以及本文的 运行slapd 一章找到. 
3. 添加初始条目到目录中去. 

你可以使用ldapadd(1)添加条目到你的LDAP目录. ldapadd期待的输入是LDIF格式. 我们将分两步走: 

1. 建立LDIF文件 

2. 运行ldapadd 

使用你偏爱的编辑器新建一个LDIF文件，包含如下内容: 

            dn: dc=<MY-DOMAIN>,dc=<COM>

            objectclass: dcObject

            objectclass: organization

            o: <MY ORGANIZATION>

            dc: <MY-DOMAIN>

 

            dn: cn=Manager,dc=<MY-DOMAIN>,dc=<COM>

            objectclass: organizationalRole

            cn: Manager
确保使用你的域名的适当部分替换<MY-DOMAIN>和<COM>. <MY ORGANIZATION>应该被你的机构名称替换掉. 当你剪切粘贴时, 确定本例中的每一行的前面和后面都没有空格. 
            dn: dc=example,dc=com

            objectclass: dcObject

            objectclass: organization

            o: Example Company

            dc: example

            dn: cn=Manager,dc=example,dc=com

            objectclass: organizationalRole

            cn: Manager
现在, 你可以运行ldapadd(1)来添加这些条目到你的目录. 
            ldapadd -x -D "cn=Manager,dc=<MY-DOMAIN>,dc=<COM>" -W -f example.ldif
确保用你的域名的适当部分替换<MY-DOMAIN>和<COM>. 你将收到提示输入密码，也就是在slapd.conf中定义的"secret". 例如, 对于 example.com, 使用: 
            ldapadd -x -D "cn=Manager,dc=example,dc=com" -W -f example.ldif
这里example.ldif就是你上面新建的文件. 
另外关于建立目录的信息可以在本文的 数据库建立和维护工具 一章找到. 

4. 看它是否起作用. 

现在我们准备检验目录中添加的条目. 你可使用任何LDAP客户端来做这件事, 但我们的例子使用ldapsearch(1)工具. 记住把 dc=example,dc=com 替换成你的网站的正确的值: 

            ldapsearch -x -b 'dc=example,dc=com' '(objectclass=*)'
本命令将搜索和接收这个数据库中的每一个条目. 
现在你准备使用ldapadd(1)或其它LDAP客户端添加更多的条目, 试验更多的配置选项, 后端安排, 等等. 

注意缺省的情况下, slapd(8)数据库赋予阅读权限给每个人,除了超级用户(即配置文件中的rootdn参数). 强烈建议你建立控制来限制授权用户的操作. 操作权限控制在 访问控制 章讨论. 也鼓励你阅读安全事项，使用SASL和使用TLS章节. 

接下来的章节提供更多编译,安装和运行slapd(8)的详细信息. 
7、 配置选择

本节概述了各种LDAP目录配置，以及如何使您的独立的LDAP守护进程slapd ( 8 )适合世界其他国家。 

· 本地目录服务

在这种配置中，您运行slapd ( 8 )实例，只为您的本地网域提供目录服务。它不以任何方式与其他目录服务器交互。这种配置如图3.1. 




图 3.1: 本地服务配置.

如果您刚刚起步(快速启动指南的目的之一就是为了你这种人)，或者如果你想提供本地服务且对连接到世界其他地区不感兴趣,请使用此配置。如果以后你想的话,这也很容易升级到另一个配置。 

· 带转发的本地服务

在这种配置中，您运行slapd ( 8 )实例，为您的本地网域提供目录服务，并配置它返回转发到其他能够处理请求的服务器。您可以自己运行此服务(或多个服务)或使用别人提供给您的服务。这种配置如图3.2. 




图 3.2: 带转发的本地服务 

如果你想提供本地服务，并参与全球目录，或者您想代表负责下属条目到另一台服务器,使用此配置。 

· 可复制的目录服务

slapd ( 8 )包括了对LDAP基于同步的复制的支持, 即所谓syncrepl ，可用于在多个目录服务器上维持目录信息的影子复制。在其最基本的配置，主服务器是一个syncrepl供应商，而一个或多个从服务器(或影子服务器)是syncrepl消费者。一个主从配置的例子如图3.3. 多主机的配置，也支持。 




图 3.3: 可复制的目录服务 

此配置可用于头两个配置的任何一个情况下，例如一个单一的slapd(8)没有提供所需的可靠性和可用性。 

· 分布式本地目录服务

在这种配置中，当地的服务被分割成较小的服务，每个都是可复制的，和上下级粘在一起转发。 
8、 编译和安装OpenLDAP软件

这一章详细说明如何编译和安装包含了slapd(8) ，独立的LDAP守护进程的OpenLDAP软件包。编译和安装OpenLDAP软件需要几个步骤：安装依赖的软件，配置OpenLDAP软件本身，编译，并最终安装。以下各节详细描述了此过程中。 

1、获得和解包软件

您可以从该项目的下载页面上http://www.openldap.org/software/download/ 或直接从该项目的FTP服务在ftp://ftp.openldap.org/pub/OpenLDAP/获取OpenLDAP软件 。 

OpenLDAP软件下载后，你需要从压缩存档文件提取发布版并更改您的工作目录到发布版的根目录： 

      gunzip -c openldap-VERSION.tgz | tar xf -

      cd openldap-VERSION
你需要把 VERSION 换成发布版的实际版本号. 
2、依赖的软件

OpenLDAP软件依靠一些第三方分发的软件包。根据您打算使用的不同的功能，您可能必须下载并安装一些额外的软件包。
(1) 传输层安全

OpenSSL is available from http://www.openssl.org/. GnuTLS is available from http://www.gnu.org/software/gnutls/. 

(2) 简单验证和安全层

Cyrus SASL is available from http://asg.web.cmu.edu/sasl/sasl-library.html. Cyrus SASL will make use of OpenSSL and Kerberos/GSSAPI libraries if preinstalled. 

(3) Kerberos验证服务

Heimdal Kerberos is available from http://www.pdc.kth.se/heimdal/. MIT Kerberos is available from http://web.mit.edu/kerberos/www/. 

(4) 数据库软件

Berkeley DB is available from Oracle Corporation's Berkeley DB download page http://www.oracle.com/technology/software/products/berkeley-db/index.html. 

Note: Please see Recommended OpenLDAP Software Dependency Versions for more information. 

3、线程

OpenLDAP is designed to take advantage of threads. OpenLDAP supports POSIX pthreads, Mach CThreads, and a number of other varieties. configure will complain if it cannot find a suitable thread subsystem. If this occurs, please consult the Software|Installation|Platform Hints section of the OpenLDAP FAQ http://www.openldap.org/faq/. 

4、TCP包装

slapd(8) supports TCP Wrappers (IP level access control filters) if preinstalled. Use of TCP Wrappers or other IP-level access filters (such as those provided by an IP-level firewall) is recommended for servers containing non-public information. 

5、运行configure

Now you should probably run the configure script with the --help option. This will give you a list of options that you can change when building OpenLDAP. Many of the features of OpenLDAP can be enabled or disabled using this method. 

       ./configure --help

Now run the configure script with any desired configuration options or environment variables. 

       [[env] settings] ./configure [options]

As an example, let's assume that we want to install OpenLDAP with BDB backend and TCP Wrappers support. By default, BDB is enabled and TCP Wrappers is not. So, we just need to specify --with-wrappers to include TCP Wrappers support: 

       ./configure --with-wrappers

However, this will fail to locate dependent software not installed in system directories. For example, if TCP Wrappers headers and libraries are installed in /usr/local/include and /usr/local/lib respectively, the configure script should be called as follows: 

       env CPPFLAGS="-I/usr/local/include" LDFLAGS="-L/usr/local/lib" \

               ./configure --with-wrappers

Note: Some shells, such as those derived from the Bourne sh(1), do not require use of the env(1) command. In some cases, environmental variables have to be specified using alternative syntaxes. 

6、编译软件

Once you have run the configure script the last line of output should be: 

       Please "make depend" to build dependencies

If the last line of output does not match, configure has failed, and you will need to review its output to determine what went wrong. You should not proceed until configure completes successfully. 

To build dependencies, run: 

       make depend

Now build the software, this step will actually compile OpenLDAP. 

       make

You should examine the output of this command carefully to make sure everything is built correctly. Note that this command builds the LDAP libraries and associated clients as well as slapd(8). 

7、测试软件

Once the software has been properly configured and successfully made, you should run the test suite to verify the build. 

       make test

8、安装软件

Typically, the installation requires super-user privileges. From the top level OpenLDAP source directory, type: 

       su root -c 'make install'

and enter the appropriate password when requested. 

You should examine the output of this command carefully to make sure everything is installed correctly. You will find the configuration files for slapd(8) in /usr/local/etc/openldap by default. See the chapter Configuring slapd for additional information. 
9、 复制

为了提供一个有弹性的企业部署，复制目录是一个基础需求. 

OpenLDAP有多种配置选项来建立一个可复制的目录. 在前一个版本里面, 复制被限定在一个主服务器和若干个从服务器的条件下来讨论。一个主服务器从其他客户端接受目录更新, 而一个从服务器则仅仅从一个(单个的)主服务器接受更新. 这个复制结构被僵化地定义并且任何典型的数据库只能完成一个单一角色,主或者从. 

现在OpenLDAP支持一个更广泛的复制拓扑, 关于提供者和消费者的以下这些条件已经不推荐了: 一个提供者复制目录更新到消费者; 消费者从提供者接收复制更新. 不像僵化定义的主/从关系,提供者/消费者角色更加的流动化：一个接收复制更新的消费者可能传递给其它服务器的另一个消费者，所以一个消费者也可以同时成为一个提供者。而且，消费者不需要成为一个实际上的LDAP服务器;它也可以仅仅是一个LDAP客户端。 

以下章节将描述复制技术和讨论各种可用的复制选项. 

1、复制技术

(1) LDAP同步复制

LDAP同步复制引擎, 简称syncrepl, 是一个消费方的复制引擎，能让消费者服务器维护一个抽取片断的影子副本. 一个syncrepl引擎以slapd的一个线程的方式驻留在消费者那里. 它建立和维护一个消费者复制，方法是连接一个复制提供者去执行初始化DIT内容载荷以及接下来的定期的内容拉取或及时根据内容变更来更新。 

Syncrepl 使用LDAP内容同步协议(或简称 LDAP Sync) 作为复制同步协议. LDAP Sync 提供一个有状态的复制，它同时支持拉模式和推模式同步并且不要求使用历史存储. 在拉模式复制下消费者定期拉提供者服务器的内容来更新. 在推模式复制下消费者监听提供者实时发送的更新. 因为协议不要求历史存储, 提供者不需要维护任何它接收到的更新的日志. (注意syncrepl引擎是可扩展的，并支持未来新增的复制协议.) 

Syncrepl通过维护和交换同步cookies来保持对复制内容的状态的跟踪. 因为syncrepl消费者和提供者维护它们的内容状态, 消费者可以拉取提供者的内容来执行增量同步，只要请求那些最新的提供者内容条目。 Syncrepl也通过维护复制状态方便了复制的管理. 消费者复制可以在任何同步状态下从一个消费方或一个提供方的备份来构建. Syncrepl能自动重新同步消费者复制到和当前的提供者内容一致的最新状态. 

Syncrepl同时支持拉模式和推模式同步. 在它的基本的 refreshOnly 同步模式下, 提供者使用基于拉模式的同步,这里消费者服务器不需要被跟踪并且不维护历史信息. 需要提供者处理的定期的拉请求信息，包含在请求本身的同步cookie里面。为了优化基于拉模式的同步, syncrepl把LDAP同步协议的当前阶段当成它的删除阶段一样处理, 而不是频繁地回滚完全重载. 为了更好地优化基于拉模式的同步, 提供者可以维护一个按范围划分的会话日志作为历史存储. 在它的 refreshAndPersist 同步模式, 提供者使用基于推模式的同步. 提供者维护对请求了一个持久性搜索的消费者服务器的跟踪，并且当提供者复制内容修改的时候向它们发送必要的更新. 

有了syncrepl, 如果消费者服务器有对被复制的DIT片断的适当的操作权限，一个消费者服务器可以建立一个复制而不修改提供者的配置并且不需要重新启动提供者服务器. 消费者服务器可以停止复制，也不需要提供方的任何变更和重启. 

Syncrepl支持局部的，稀疏的和片断复制. 影子DIT片断由一个标准通用搜索来定义，包括基础，范围，过滤条件，和属性列表. 复制内容也受限于syncrepl复制连接的绑定用户的操作权限. 

Syncrepl细节

syncrepl引擎同时使用LDAP同步协议的refreshOnly和refreshAndPersist操作. 如果一个syncrepl规范存在于一个数据库定义中, slapd(8) 以一个 slapd(8) 线程的方式启动一个syncrepl引擎并规划它的执行时间表. 如果指定了refreshOnly操作, syncrepl引擎在一个同步操作完成之后将按间隔时间重新排程. 如果指定了refreshAndPersist操作, 引擎将保持激活并从提供者服务器处理持久性同步消息. 

syncrepl引擎同时应用刷新同步的当前阶段和删除阶段. 可以在提供者服务器配置一个会话日志存储一定数量的从数据库中删除的entryUUIDs。多复制共享相同的会话日志. 如果会话日志是当前的并且消费者服务器足够新以至于在客户端的最后一次同步之后没有会话日志条目被删除，那么syncrepl引擎使用删除阶段. 如果没有为复制内容配置会话日志或如果消费者复制太陈旧而无法被会话日志涵盖到, syncrepl引擎使用当前阶段. 目前会话日志存储的设计是基于内存的, 所以包含在会话日志的信息相对多提供者的调用不是持久性的. 目前它不支持通过使用LDAP操作来操作会话日志存储. 它目前也不支持对会话日志施加访问控制. 

作为进一步的优化, 甚至同步搜索都不和任何会话日志关联, 当没有发生复制相关的更新时将不会有任何条目传输给消费者. 

syncrepl引擎, 是一个消费方的复制引擎, 可以工作在任何后端. LDAP同步提供者可以在任何后端配置成一个 overlay , 但是最好工作在 back-bdb 或 back-hdb 后端. 

LDAP同步提供者为每一个数据库维护一个 contextCSN 作为提供者内容的当前同步状态指标. 它是提供者范围的最大 entryCSN，所以对于更小的拥有悬而未决的entryCSN值的条目来说不存在事务. contextCSN不能只是设成最大的已发表的entryCSN，因为 entryCSN 是在一个事务开始之前获得的并且事务还未提交到发表序列. 

提供者在context suffix 条目的 contextCSN 属性存储 上下文的contextCSN . 这个属性不是在每个更新操作之后写入数据库; 而是主要在内存中维护. 在数据库启动时间提供者读取最后一次存储的 contextCSN 到内存里并且此后就只使用内存内的拷贝. 缺省的, 对 contextCSN 的变更作为一个数据库更新的结果将不写入数据库，直到服务器完全干净地关机. 如果需要的话，设置一个检查点可以让contextCSN写出得更频繁一些. 

注意在启动的时间, 如果提供者不能从suffix条目读取一个 contextCSN , 它将扫描整个数据库来决定它的值, 并且在一个大的数据库中扫描可能要花很长时间. 当一个 contextCSN 值被读取, 这个数据库将仍被扫描用于任何高于它的 entryCSN 值, 以确保 contextCSN 值真的反应了数据库中entryCSN的最大提交 . 在支持不等式索引的数据库中, 在 entryCSN 属性上设置一个 eq 索引并配置 contextCSN 检查点，将极大地加速这个扫描步骤. 

如果通过读取和扫描数据库没有决定 contextCSN, 一个新的值将被生成. 而且, 如果扫描数据库产生了一个比之前纪录在suffix条目中的contextCSN属性更大的entryCSN，一个检查点将立刻写入新的值. 

消费者也存储它的复制状态, 它是作为一个同步cookie接收的提供者的contextCSN, 在suffix条目的contextCSN属性. 当它执行对提供者服务器的顺序增量同步时,由一个消费者服务器维护的复制状态被用作同步状态指标. 当它在一个级联复制配置中承当一个第二提供者服务器时,它也被用作提供方的同步状态指标. 因为消费者和提供者状态信息是在它们各自的服务器的同一个地方维护的, 任何消费者可以被提拔成为提供者(反之亦然)而不需要任何特别的动作. 

因为在syncrepl规范中可能使用一个通用搜索过滤器, 上下文中的一些条目可能被从同步内容中省略了. syncrepl引擎建立一个粘条目来填充复制上下文中的窟窿，如果复制内容的任何部分属于这个窟窿的话。 这些粘条目在搜索结果中将不返回，除非提供了ManageDsaIT控制。 

另外，作为在syncrepl规范使用搜索过滤器的结果, 可能会有类似这样的修改，即从复制范围移除一个条目，即使提供者上的条目还没有被删除。逻辑上这个条目必须在消费者服务器被删除但是在refreshOnly模式下，如果没有会话日志则提供者无法检测和传播这个变更. 

关于配置，参见 Syncrepl 节. 

(2) 部署替代

LDAP同步协议只对复制规定了狭窄的范围, OpenLDAP实现则是极为弹性的并且支持各种操作模式以处理协议中未显式地提出的其他情景. 

Delta-syncrepl复制

· LDAP同步复制的缺点: 

LDAP同步复制是一个基于对象的复制机制. 当提供者的一个被复制对象中的任何属性值改变时, 每个消费者在复制过程中撷取并处理完整的变更对象, 包括所有改变和没改变的属性值. 这方法的一个好处是当多个变更发生在单一对象上时, 那些变更的精确顺序不需要保存; 只有最终状态是有意义的. 但是当使用模式(匹配的方式)在一次变更中处理很多对象时，这个方法可能有缺点。 

例如, 假设你有一个数据库包含 100,000 对象，每个对象是 1 KB . 进一步, 假设你经常运行一个批处理工作来变更主服务器上的 100,000 对象的每一个对象中的一个两字节的属性值. 不算LDAP和TCP/IP协议的开销, 每次你运行这个工作每个消费者将传送并处理 1 GB 的数据，只是为了处理这个 200KB 的变更! 

在类似这样的案例中，99.98% 被传送和处理的数据将是多余的, 因为它们代表那些未变更的值. 这是一个对宝贵的传输和处理带宽的浪费并且可能导致发展出不可接受的复制日志的积压. 虽然这个情形是一个极端, 但它有助于演示某些LDAP部署的一个非常真实的问题. 

· 看看Delta-syncrepl怎么处理: 

Delta-syncrepl, 一个基于变更日志syncrepl变种, 被设计用来处理类似上面所说的情况. Delta-syncrepl通过在提供者一端维护一个可选择深度的变更日志来起作用. 复制消费者为它需要的变更检查这个变更日志，只要变更日志包含它需要的变更，消费者就从变更日志撷取这些变更并把它们应用到自己的数据库. 不过，一个复制(译者注：指变更日志里的变更)如果离上一次同步的状态太远(或消费者根本就是空的), 可以用常规的syncrepl把它(指消费者)恢复到最新的状态然后复制重新切换到delta-syncrepl模式. 

关于配置请参考 Delta-syncrepl 章节. 

(3) N-Way Multi-Master复制

Multi-Master复制是一个使用Syncrepl复制数据到多个提供者(“主服务器”)目录服务器的复制技术. 

对于Multi-Master replication有效的观点

· 如果任何提供者失败了, 其他提供者将继续接受更新 

· 避免了单点失败 

· 提供者们可以在不同的物理位置例如跨越全球网络. 

· 好的自动容错/高可用性 

对于Multi-Master replication无效的观点

(这些经常被声称是Multi-Master复制的优点但是那些说法是错误的): 

· 它不关负载均衡任何事 

· 提供者必须对所有其他的服务器进行写操作，这意味着分布在所有的服务器上的网络交通和写操作负载,和单一主服务器是一样的。 

· 多服务器的服务器利用率和负载在最好的情况下和单服务器一样; 最坏的情况下单服务器更优，因为在提供者和消费者之间使用不同的模式的时候索引可以做出不同的优化调整. 

和Multi-Master replication抵触的观点

· 打破了目录模式的数据一致性的保障 

· http://www.openldap.org/faq/data/cache/1240.html 

· 如果提供者的连接因为网络问题丢失了, 那么 "自动容错" 只会使问题复杂化 

· 通常, 一个特定的机器不能区分失去和一个节点的联系是因为该节点崩溃了还是因为网络连接失败了 

· 如果一个网络是分割开的而多个客户端开始向每一个"主服务器"写操作，那么和解将是一个痛苦; 可能最好的办法是禁止那些被单一提供者分隔开的客户端的写操作 

关于配置，请看下面的 N-Way Multi-Master 章节 

(4) MirrorMode复制

MirrorMode是一个混合配置，既提供单主服务器复制的所有一致性保障，也提供多主服务器模式的高可用性. 在 MirrorMode 两个提供者都被设置成从对方复制(就象一个多主服务器配置), 但是一个额外的前段被用来引导所有的写操作到仅仅到两台服务器中的其中一台. 第二个提供者将只在第一台服务器崩溃时进行写操作, 那时这个前端将切换路径引导所有的写操作到第二个提供者. 当一个崩溃的提供者被修复并且重启动后将自动从正在运行的提供者那里活得任何更新并重新同步. 

MirrorMode的观点

· 对于目录的写操作提供了一个高可用性 (HA) 方案(复制处理读操作) 

· 只有一个提供者是可操作的l, 写操作的安全是可接受的 

· 提供者节点从对方互相复制, 所以它们总是最新的并且可以随时准备好接管 (热备份) 

· Syncrepl也允许提供者节点在任何停机时间进行重新同步 

和MirrorMode抵触的观点

· MirrorMode 不能被称为多主机方案. 这是因为同一时间写操作不得不仅限于镜像节点中的一个 

· MirrorMode 可被称为Active-Active Hot-Standby(“双活热备份”), 因此需要一个额外的服务器(代理模式的slapd)或设备(硬件负载平衡装置)来管理哪个提供者是当前激活的 

· 备份的管理稍微不同 

· 如果备份bdb本身并且定期备份事务日志文件，那么镜像对的相同数字需要用于收集日志文件直到下一次数据库备份发生 

· 为了确保所有数据库都是一致的, 当执行一个slapcat的时候每个数据库可能都不得不置于只读模式. 

· Delta-Syncrepl仍不支持 

关于配置，请看下面的 MirrorMode 章节 

(5) Syncrepl代理模式

因为LDAP同步协议同时支持基于“拉”和“推”的复制, “推”模式 (refreshAndPersist) 在提供者开始"推"变更之前仍必须由消费者初始化. 在一些网络配置中, 特别是防火墙限制了连接的方向时, 一个提供者初始化的推模式是需要的. 

这个模式可以被配置成LDAP Backend (Backends and slapd-ldap(8)). 不用在实际的消费者服务器上运行syncrepl引擎, 而是一个slapd-ldap代理设置在靠近(或搭配在)提供者的地方指向消费者, 而这个syncrepl引擎运行在这个代理服务器上. 

关于配置, 请看 Syncrepl代理 章节. 

(6) 替代Slurpd

旧的slurpd机制只操作主服务器初始化的推模式. Slurpd复制被Syncrepl复制取代了并且在OpenLDAP 2.4中被完全移除了. 

slurpd守护进程是原来继承自UMich's LDAP的复制机制并且以推模式操作: 主服务器推变更到从服务器. 因为多种原因它被替换掉, 简短的说: 

· 它是不可靠的 

· 它对replog中的记录的次序极为敏感 

· 它可能很容易失去同步, 这时需要手工干预来从主目录重新同步从服务器数据库 

· 它对不可用的服务器不是非常宽容. 如果一个从服务器长时间停机, replog可能变得太大以至于slurpd无法处理 

· 它只工作在推模式 

· 它需要停止和重新启动主服务器来增加从服务器 

· 它只支持单一主服务器复制 

Syncrepl没有那些弱点: 

· Syncrepl是自同步的; 你可以在任何状态启动一个消费者数据库，从完全空的到完全同步的，它将自动做正确的事来完成和维护同步 

· 它对变更发生的次序完全不敏感 

· 它保障消费者和提供者内容的合流,不用手工干预 

· 无论一个消费者多长时间没有联系提供者，它都能重新同步 

· Syncrepl能双向操作 

· 消费者能在不用碰提供者的情况下被加入 

· 支持多主服务器复制 
2、配置不同的复制类型

· Syncrepl配置

因为syncrepl是一个消费方的复制引擎, syncrepl规范定义在 slapd.conf(5) 的消费者服务器, 而不是在提供者的服务器配置文件里. 复制内容的初始化装载可以有两种执行方式，以无同步cookie的方式启动一个syncrepl 引擎，或装载一个提供者服务器的全备份LDIF文件填充到消费者服务器. 

当从一个备份装载的时候, 它不需要执行从提供者内容的最新备份初始化装载这个动作. syncrepl引擎将自动同步初始化的消费者复制当前的提供者内容. 结果是, 它不需要为了避免由于内容备份和装载过程中提供者服务器仍在更新而导致复制不一致的问题来停止提供者服务器. 

当复制一个大规模的目录时, 特别是在一个带宽受限的环境, 建议从备份装载消费者而不是使用syncrepl执行一个完全的初始化装载. 

(1) 设置提供者的slapd

提供者被实现为一个 overlay, 所以这个 overlay 本身在使用之前必须首先如 slapd.conf(5) 配置. 提供者只有两个配置指示, 在 contextCSN 上设定检查点和配置会话日志. 因为 LDAP 同步搜索受限于访问控制, 应为复制的内容设置正确的访问控制权限. 

contextCSN检查点设置如下 

        syncprov-checkpoint <ops> <minutes>
检查点只在成功的写操作之后测试. 如果 <ops> 操作了或从上次检查点到现在超过了 <minutes> 时间, 将执行一个新的检查点. 
会话日志设置如下 

        syncprov-sessionlog <size>
这里 <size> 是会话日志可以记录的条目的最大数量. 当一个会话日志被配置好, 它就自动用于所有对此数据库的 LDAP 同步搜索. 
注意使用会话日志需要搜索 entryUUID 属性. 在这个属性上设一个 eq 索引将极有益于提供者服务器的会话日志的性能. 

slapd.conf(5)中一个更复杂的例子内容如下: 

        database bdb

        suffix dc=Example,dc=com
        rootdn dc=Example,dc=com
        directory /var/ldap/db

        index objectclass,entryCSN,entryUUID eq
        overlay syncprov

        syncprov-checkpoint 100 10

        syncprov-sessionlog 100
(2) 设置消费者的slapd
在 slapd.conf(5) 的replica范围的数据库一节定义了syncrepl复制. syncrepl引擎是独立的后端并且可以使用任何数据库类型定义directive. 

        database hdb

        suffix dc=Example,dc=com
        rootdn dc=Example,dc=com
        directory /var/ldap/db

        index objectclass,entryCSN,entryUUID eq

 

        syncrepl rid=123
                provider=ldap://provider.example.com:389
                type=refreshOnly
                interval=01:00:00:00
                searchbase="dc=example,dc=com"
                filter="(objectClass=organizationalPerson)"
                scope=sub
                attrs="cn,sn,ou,telephoneNumber,title,l"
                schemachecking=off
                bindmethod=simple
                binddn="cn=syncuser,dc=example,dc=com"
                credentials=secret
在这个例子中, 消费者将从ldap://provider.example.com的389端口连接到提供者 slapd(8) 来执行每天一次同步的拉操作(refreshOnly)模式. 它将以 cn=syncuser,dc=example,dc=com 绑定，以密码"secret"进行简单验证. 注意要在提供者服务器为cn=syncuser,dc=example,dc=com设置适当的访问控制权限以接收想要的复制内容. 另外提供者上的搜索限制必须足够高以允许同步用户接收请求内容完整的拷贝. 消费者使用 rootdn 写入它的数据库所以它总是有全部的权限来写所有的内容. 
在上面的例子中同步搜索将在dc=example,dc=com的整个子树搜索 objectClass 是organizationalPerson 的条目. 请求的属性是 cn, sn, ou, telephoneNumber, title, 和 schema 检查被关闭，这样当处理从提供者slapd(8)来的更新时消费者 slapd(8) 将不会强制对条目进行 schema 检查. 

更多的详细信息参见 syncrepl 指示, 见本管理指南的slapd配置文件的syncrepl节. 

(3) 启动提供者和消费者的slapd

提供者slapd(8)不需要重启. contextCSN将会根据需要自动生成: 它可能原来就包含在 LDIF 文件里, 由 slapadd (8) 生成, 在上下文中通过变更生成, 或当第一次 LDAP 同步搜索到达提供者时生成. 如果装载了一个之前不包含contextCSN的LDIF 文件, slapadd (8) 应使用 -w 选项来令它生成. 这将使服务器第一次运行时变得快一点. 

当启动一个消费者 slapd(8) 时, 为了从一个特定的状态开始同步，它可能使用命令行参数 -c 即cookie选项，以提供一个同步cookie. cookie是一个逗号分隔的name=value对的列表. 目前支持的 syncrepl cookie 字段是 csn=<csn> 和 rid=<rid>. <csn>代表消费者复制的当前同步状态. <rid> 标识这个消费者服务器的一个本地消费者复制. 它用于把cookie关联到slapd.conf(5)中拥有匹配的复制标识的 syncrepl 定义. <rid>必须超过三位数. 命令行cookie会复盖存储在消费者复制数据库中的同步cookie. 
· Delta-syncrepl

(1) Delta-syncrepl提供者配置

设置 delta-syncrepl 需要同时改变主服务器和复制服务器的配置: 

# 给予复制DN无限的读权限.  这个 ACL 需要和其他ACL 声明合并, 并且/或者在数据库范围内移动。"by * break" 部分会执行随后的规则。细节请看 slapd.access(5)。
     access to *

        by dn.base="cn=replicator,dc=symas,dc=com" read

        by * break

# 设置模块路径

     modulepath /opt/symas/lib/openldap

# 装载 hdb 后端

     moduleload back_hdb.la

# 装载操作日志 overlay

     moduleload accesslog.la

#装载 syncprov overlay

     moduleload syncprov.la

# 操作日志数据库定义

     database hdb

     suffix cn=accesslog
     directory /db/accesslog

     rootdn cn=accesslog
     index default eq

     index entryCSN,objectClass,reqEnd,reqResult,reqStart

 

     overlay syncprov

     syncprov-nopresent TRUE

     syncprov-reloadhint TRUE

# 让复制 DN 有无限的搜索权限

     limits dn.exact="cn=replicator,dc=symas,dc=com" time.soft=unlimited time.hard=unlimited size.soft=unlimited size.hard=unlimited
# 主数据库定义

     database hdb

     suffix "dc=symas,dc=com"
     rootdn "cn=manager,dc=symas,dc=com"
## 任何期望的其他配置选项

# syncprov 特别索引

     index entryCSN eq

     index entryUUID eq

# 主数据库的syncrepl提供者

     overlay syncprov

     syncprov-checkpoint 1000 60

# 主数据库的操作日志overlay定义

     overlay accesslog

     logdb cn=accesslog
     logops writes

     logsuccess TRUE

# 每天扫描一次操作日志数据库, 并清除7天前的条目

     logpurge 07+00:00 01+00:00

# 让复制DN有无限搜索权限

     limits dn.exact="cn=replicator,dc=symas,dc=com" time.soft=unlimited time.hard=unlimited size.soft=unlimited size.hard=unlimited
更多信息, 访问(slapo-accesslog(5) 和 slapd.conf(5))相关的 man 页 
(2) Delta-syncrepl消费者配置

# 复制数据库配置

     database hdb

     suffix "dc=symas,dc=com"
     rootdn "cn=manager,dc=symas,dc=com"
 

## 任何关于复制的其他配置, 例如你期望的索引

# syncrepl特有的索引

    index entryUUID eq

# syncrepl参数

     syncrepl  rid=0
               provider=ldap://ldapmaster.symas.com:389
               bindmethod=simple
               binddn="cn=replicator,dc=symas,dc=com"
               credentials=secret
               searchbase="dc=symas,dc=com"
               logbase="cn=accesslog"
               logfilter="(&(objectClass=auditWriteObject)(reqResult=0))"
               schemachecking=on
               type=refreshAndPersist
               retry="60 +"
               syncdata=accesslog
# 提交更新到主服务器

     updateref               ldap://ldapmaster.symas.com
以上配置假定你在你用于绑定到提供者的数据库中有一个复制者标识. 另外, 所有数据库 (主数据库, 复制数据库, 以及操作日志存储数据库) 也应该正确调整 DB_CONFIG 文件以满足你的需要. 
· N-Way Multi-Master

以下例子将使用三个主节点. Keeping in line with test050-syncrepl-multimaster of the OpenLDAP test suite, 我们将通过cn=config配置slapd(8)。
这里设置配置数据库: 

     dn: cn=config
     objectClass: olcGlobal

     cn: config

     olcServerID: 1

     dn: olcDatabase={0}config,cn=config
     objectClass: olcDatabaseConfig

     olcDatabase: {0}config

     olcRootPW: secret
第二和第三服务器明显会有一个不同的 olcServerID: 
     dn: cn=config
     objectClass: olcGlobal

     cn: config

     olcServerID: 2

 

     dn: olcDatabase={0}config,cn=config
     objectClass: olcDatabaseConfig

     olcDatabase: {0}config

     olcRootPW: secret
这里设置 syncrepl 为提供者 (因为这些都是主服务器): 
     dn: cn=module,cn=config
     objectClass: olcModuleList

     cn: module

     olcModulePath: /usr/local/libexec/openldap

     olcModuleLoad: syncprov.la
现在我们设置第一个主节点 (使用你自己的确切的urls替换掉 $URI1, $URI2 和 $URI3 等.): 
     dn: cn=config
     changetype: modify

     replace: olcServerID

     olcServerID: 1 $URI1

     olcServerID: 2 $URI2

     olcServerID: 3 $URI3

 

     dn: olcOverlay=syncprov,olcDatabase={0}config,cn=config
     changetype: add

     objectClass: olcOverlayConfig

     objectClass: olcSyncProvConfig

     olcOverlay: syncprov

 

     dn: olcDatabase={0}config,cn=config
     changetype: modify

     add: olcSyncRepl

     olcSyncRepl: rid=001 provider=$URI1 binddn="cn=config" bindmethod=simple
       credentials=secret searchbase="cn=config" type=refreshAndPersist
       retry="5 5 300 5" timeout=1
     olcSyncRepl: rid=002 provider=$URI2 binddn="cn=config" bindmethod=simple
       credentials=secret searchbase="cn=config" type=refreshAndPersist
       retry="5 5 300 5" timeout=1
     olcSyncRepl: rid=003 provider=$URI3 binddn="cn=config" bindmethod=simple
       credentials=secret searchbase="cn=config" type=refreshAndPersist
       retry="5 5 300 5" timeout=1
     -

     add: olcMirrorMode

     olcMirrorMode: TRUE
现在启动主服务器和一个或多个消费者服务器, 也把上面的 LDIF 加入到第一个消费者, 第二个消费者等等. 然后它将复制cn=config. 你现在就在config数据库上拥有了多路多主机. 
我们仍不得不复制实际的数据, 而不仅是 config, 所以添加下面这些到主服务器(所有激活的和配置好的消费者/主服务器将领取这个配置, 因为他们都是在同步的). 同样的, 以任何对你的安装可用的设置替换所有 ${} 变量: 

     dn: olcDatabase={1}$BACKEND,cn=config
     objectClass: olcDatabaseConfig

     objectClass: olc${BACKEND}Config

     olcDatabase: {1}$BACKEND

     olcSuffix: $BASEDN

     olcDbDirectory: ./db

     olcRootDN: $MANAGERDN

     olcRootPW: $PASSWD

     olcLimits: dn.exact="$MANAGERDN" time.soft=unlimited time.hard=unlimited size.soft=unlimited size.hard=unlimited
     olcSyncRepl: rid=004 provider=$URI1 binddn="$MANAGERDN" bindmethod=simple
       credentials=$PASSWD searchbase="$BASEDN" type=refreshOnly
       interval=00:00:00:10 retry="5 5 300 5" timeout=1
     olcSyncRepl: rid=005 provider=$URI2 binddn="$MANAGERDN" bindmethod=simple
       credentials=$PASSWD searchbase="$BASEDN" type=refreshOnly
       interval=00:00:00:10 retry="5 5 300 5" timeout=1
     olcSyncRepl: rid=006 provider=$URI3 binddn="$MANAGERDN" bindmethod=simple
       credentials=$PASSWD searchbase="$BASEDN" type=refreshOnly
       interval=00:00:00:10 retry="5 5 300 5" timeout=1
     olcMirrorMode: TRUE

 

     dn: olcOverlay=syncprov,olcDatabase={1}${BACKEND},cn=config
     changetype: add

     objectClass: olcOverlayConfig

     objectClass: olcSyncProvConfig

     olcOverlay: syncprov
注意: 你的所有服务器始终必须使用例如 NTP http://www.ntp.org/, 原子钟, 或一些其他可用的时间参照物紧紧同步. 
注意: 如slapd-config(5)指出的, 在 olcSyncRepl 指示中定义的 URLs 是从它们那里复制的服务器的 URLs. 这些必须准确地匹配 slapd 监听(命令行参数选项的 -h )的URLs . 否则 slapd 可能尝试从它自身复制, 而导致循环. 

· MirrorMode

镜像模式配置实际上非常容易. 如果你已经配置了一个普通的 slapd syncrepl 提供者, 那么唯一的改变就是以下两个参数: 

       mirrormode  on

       serverID    1
注意: 你需要确保每个镜像的serverID是不同的并且把它作为一个全球配置选项. 
(1) Mirror Node配置

第一步是配置syncrepl提供者，就像配置提供者slapd 一节写的那样. 

注意: Delta-syncrepl还不支持镜像模式. 

这里是从一个在refreshAndPersist模式下使用LDAP同步复制的例子中截取的片断: 

镜像模式节点 1: 

       # 全球部分

       serverID    1

       # 数据库部分

       # syncrepl参数

       syncrepl      rid=001
                     provider=ldap://ldap-sid2.example.com
                     bindmethod=simple
                     binddn="cn=mirrormode,dc=example,dc=com"
                     credentials=mirrormode
                     searchbase="dc=example,dc=com"
                     schemachecking=on
                     type=refreshAndPersist
                     retry="60 +"
        mirrormode on
镜像模式节点 2: 
       # 全球部分

       serverID    2

       # 数据库部分

       # syncrepl参数

       syncrepl      rid=001
                     provider=ldap://ldap-sid1.example.com
                     bindmethod=simple
                     binddn="cn=mirrormode,dc=example,dc=com"
                     credentials=mirrormode
                     searchbase="dc=example,dc=com"
                     schemachecking=on
                     type=refreshAndPersist
                     retry="60 +"
        mirrormode on
它真的很简单; 每个镜像模式节点设置得完全一样, 除了 serverID 是唯一的, 并且每个消费者都被指向另一个服务器. 
(2) 容错配置

这通常有两个选择; 1. 硬件代理/负载均衡 或 专用的代理软件, 2. 使用一个 Back-LDAP 代理作为一个 syncrepl 提供者.
一个典型的企业例子可能是: 




图 X.Y: 在一个双数据中心配置中使用镜像模式

(3) 标准消费者配置

这和设置消费者slapd一节完全一样. 可以设置一个普通的复制模式, 也可以使用 delta-syncrepl 复制模式. 

(4) MirrorMode总结

现在你将有一个目录架构提供单主服务器复制的全部一致性保障, 同时也提供多主服务器复制的高可用性. 

· Syncrepl代理




图片 X.Y: 取代slurpd

以下例子是一个自包含的推模式复制方案: 

        #######################################################################

        # 标准 OpenLDAP 主/提供者(服务器)
        #######################################################################

 

        include     /usr/local/etc/openldap/schema/core.schema

        include     /usr/local/etc/openldap/schema/cosine.schema

        include     /usr/local/etc/openldap/schema/nis.schema

        include     /usr/local/etc/openldap/schema/inetorgperson.schema

 

        include     /usr/local/etc/openldap/slapd.acl

 

        modulepath  /usr/local/libexec/openldap

        moduleload  back_hdb.la

        moduleload  syncprov.la

        moduleload  back_monitor.la

        moduleload  back_ldap.la

 

        pidfile     /usr/local/var/slapd.pid

        argsfile    /usr/local/var/slapd.args

 

        loglevel    sync stats

 

        database    hdb

        suffix      "dc=suretecsystems,dc=com"
        directory   /usr/local/var/openldap-data

 

        checkpoint      1024 5

        cachesize       10000

        idlcachesize    10000

 

        index       objectClass eq

        # 其它索引

        index       default     sub

 

        rootdn          "cn=admin,dc=suretecsystems,dc=com"
        rootpw          testing

 

        # syncprov特有的索引

        index entryCSN eq

        index entryUUID eq

 

        # 主数据库的syncrepl 提供者

        overlay syncprov

        syncprov-checkpoint 1000 60

 

        # 让复制DN 有无限的搜索权限

        limits dn.exact="cn=replicator,dc=suretecsystems,dc=com" time.soft=unlimited time.hard=unlimited size.soft=unlimited size.hard=unlimited
 

        database    monitor

 

        database    config

        rootpw          testing

 

        ##############################################################################

        # 消费者代理,它通过Syncrepl拉数据并且通过slapd-ldap推数据

        ##############################################################################

 

        database        ldap

        # 忽略其他数据库的冲突, 因为我们需要推同样的后缀

        hidden              on

        suffix          "dc=suretecsystems,dc=com"
        rootdn          "cn=slapd-ldap"
        uri             ldap://localhost:9012/

        lastmod         on

 

        # 我们不需要对这个DSA做任何操作

        restrict        all

        acl-bind        bindmethod=simple
                        binddn="cn=replicator,dc=suretecsystems,dc=com"
                        credentials=testing
 

        syncrepl        rid=001
                        provider=ldap://localhost:9011/
                        binddn="cn=replicator,dc=suretecsystems,dc=com"
                        bindmethod=simple
                        credentials=testing
                        searchbase="dc=suretecsystems,dc=com"
                        type=refreshAndPersist
                        retry="5 5 300 5"
 

        overlay         syncprov
这种类型的一个复制配置可能是这样的: 
        #######################################################################

        # 标准 OpenLDAP 无 Syncrepl的从服务器

        #######################################################################

 

        include     /usr/local/etc/openldap/schema/core.schema

        include     /usr/local/etc/openldap/schema/cosine.schema

        include     /usr/local/etc/openldap/schema/nis.schema

        include     /usr/local/etc/openldap/schema/inetorgperson.schema

 

        include     /usr/local/etc/openldap/slapd.acl

 

        modulepath  /usr/local/libexec/openldap

        moduleload  back_hdb.la

        moduleload  syncprov.la

        moduleload  back_monitor.la

        moduleload  back_ldap.la

 

        pidfile     /usr/local/var/slapd.pid

        argsfile    /usr/local/var/slapd.args

 

        loglevel    sync stats

 

        database    hdb

        suffix      "dc=suretecsystems,dc=com"
        directory   /usr/local/var/openldap-slave/data

 

        checkpoint      1024 5

        cachesize       10000

        idlcachesize    10000

 

        index       objectClass eq

        # 其它索引

        index       default     sub

 

        rootdn          "cn=admin,dc=suretecsystems,dc=com"
        rootpw          testing

 

        # 让复制DN拥有无限的搜索权限

        limits dn.exact="cn=replicator,dc=suretecsystems,dc=com" time.soft=unlimited time.hard=unlimited size.soft=unlimited size.hard=unlimited
 

        updatedn "cn=replicator,dc=suretecsystems,dc=com"
 

        # 提交更新到主服务器

        updateref   ldap://localhost:9011

 

        database    monitor

 

        database    config

        rootpw          testing
你能看到我们在这里使用了 updatedn 参数,而它的示范 ACLs (usr/local/etc/openldap/slapd.acl) 可能如下: 
        # 给复制DN无限的读权限.  这个ACL可能需要和其他ACL声明配合.

        # 

        access to *

             by dn.base="cn=replicator,dc=suretecsystems,dc=com" write

             by * break

 

        access to dn.base=""
                by * read

 

        access to dn.base="cn=Subschema"
                by * read

 

        access to dn.subtree="cn=Monitor"
            by dn.exact="uid=admin,dc=suretecsystems,dc=com" write

            by users read

            by * none

 

        access to *

                by self write

                by * read
为了支持更多的复制, 只要加入更多的数据库 ldap 节并相应增加 syncrepl rid 号码. 
注意: 你必须以相同的数据填充主目录和从目录, 而不是像使用普通Syncrepl时候那样.如果你没有修改主目录配置的权限，你可以配置一个独立的ldap代理, 它看起来像这样: 




图片 X.Y: 以一个独立版本取代 slurpd 

以下配置是一个独立的LDAP代理的配置示例: 

        include     /usr/local/etc/openldap/schema/core.schema

        include     /usr/local/etc/openldap/schema/cosine.schema

        include     /usr/local/etc/openldap/schema/nis.schema

        include     /usr/local/etc/openldap/schema/inetorgperson.schema

 

        include     /usr/local/etc/openldap/slapd.acl

 

        modulepath  /usr/local/libexec/openldap

        moduleload  syncprov.la

        moduleload  back_ldap.la

 

        ##############################################################################

        # 消费者代理,通过Syncrepl拉数据并通过slapd-ldap推数据

        ##############################################################################

 

        database        ldap

        # ignore conflicts with other databases, as we need to push out to same suffix

        hidden              on

        suffix          "dc=suretecsystems,dc=com"
        rootdn          "cn=slapd-ldap"
        uri             ldap://localhost:9012/

 

        lastmod         on

 

        # 我们不需要对这个DSA做任何操作

        restrict        all

 

        acl-bind        bindmethod=simple
                        binddn="cn=replicator,dc=suretecsystems,dc=com"
                        credentials=testing
 

        syncrepl        rid=001
                        provider=ldap://localhost:9011/
                        binddn="cn=replicator,dc=suretecsystems,dc=com"
                        bindmethod=simple
                        credentials=testing
                        searchbase="dc=suretecsystems,dc=com"
                        type=refreshAndPersist
                        retry="5 5 300 5"
 

        overlay         syncprov
如你所见, 使用Syncrepl和slapd-ldap(8) 剪裁你的复制来满足你的特有的网络拓扑，你可以让自己的想象力变得很疯狂. 
分布式openldap目录 收藏 

1．  使用openldap做分布的时候，树最好进行统一规划，在做分布的时候，要有父亲与儿子的区别，在做完分布以后，如客户端设置了支持分布选项，无论指向哪一颗树，返回的都是一颗整树。

2．  在建分布的过程中，比如建一颗root=dc=js,dc=edu,dc=cn的子树ou=netcenter,dc=js,dc=edu,dc=cn,则先在子树中加入这个organizationalUnit ou=netcenter,注意，这时候的配置文件中的suffix:ou=netcenter,dc=js,dc=edu,dc=cn。 rootdn需在ou=netcenter下，当加入了netcenter这个ou以后，为了做分布，即需要把子树的suffix与rootdn改成和主树的一样。

3．  当分布最终完成的时候，在主树中需要有referral对象，在子树的slapd.conf中需要有一个referral指令指向他的父亲。如下：

dn: ou=netcenter,dc=js,dc=edu,dc=cn

objectClass: referral

objectClass: extensibleObject

ou: netcenter

ref: ldap://202.195.160.154/ou=netcenter,dc=js,dc=edu,dc=cn

        154: slapd.conf

       referral ldap://202.195.160.95

3. 用LDAPSEARCH查询分布，需跟上-C选项，查询与修改LDIF中的REFERRAL本身，需跟上-M选项。
10、 分布式部署
1、 基本配置
如果一个服务器(a.example.net)存储o=Kingosoft,c=cn目录树，希望另一台服务(b.example.net)存储子目录树ou=people,o=Kingosoft,c=cn，则要将以下的配置信息添加在a.example.net的配置文件中。

dn: dc=people,o=Kingosoft,c=cn
objectClass: referral

objectClass: extensibleObject

dc: people
ref: ldap://b.example.net/dc=people,o=Kingosoft,c=cn
2、 高级配置
高级配置可以使用指向指令。它的作用是引用一个URIs列表指向上一级目录服务。对于没有直接上级的服务器，例如上面的a.example.net这个例子，该服务器可以配置使用一个全局的目录服务。
referral        ldap://root.openldap.org/

上面的例子中，a.example.net作为b.example.net的上级目录，a.example.net的配置如下：
referral        ldap://a.example.net/
[b]安装Berkeley DB[/b]
#下载、安装软件包
wget [url]http://download.oracle.com/berkeley-db/db-4.6.21.tar.gz[/url]
tar -xvzf db-4.6.21.tar.gz
cd db-4.6.21
cd build_unix
../dist/configure --prefix=/usr/local/berkeleydb
make
sudo make install
[b]安装OpenLDAP[/b]
#下载软件包
wget [url]ftp://ftp.dti.ad.jp/pub/net/OpenLDAP/openldap-release/openldap-2.4.11.tgz[/url]
#定义Berkeley数据库环境变量，安装OpenLDAP时需要
Setting the Berkeley DB enviroment for installing OpenLDAP:
CPPFLAGS="-I/usr/local/berkeleydb/include"
export CPPFLAGS
LDFLAGS="-L/usr/local/lib -L/usr/local/berkeleydb/lib -R/usr/local/berkeleydb/lib"
export LDFLAGS
LD_LIBRARY_PATH="/usr/local/berkeleydb/lib"
export LD_LIBRARY_PATH
#OpenLDAP解压缩、安装
tar -xzvf openldap-2.4.11.tgz
#更多的configure参数可通过./configure --help查询
./configure --prefix=/usr/local/ldapproxy --enable-bdb=mod --enable-ldap=mod --enable-meta=mod --enable-rewrite=yes --with-proxycache=yes  --enable-rwm=yes

make depend
make
sudo make install
配置OpenLDAP[/b]
#content of slapd.conf
include         /usr/local/ldapproxy/etc/openldap/schema/core.schema
include         /usr/local/ldapproxy/etc/openldap/schema/ppolicy.schema
include         /usr/local/ldapproxy/etc/openldap/schema/misc.schema
include         /usr/local/ldapproxy/etc/openldap/schema/corba.schema
include         /usr/local/ldapproxy/etc/openldap/schema/collective.schema

pidfile         /usr/local/ldapproxy/var/run/slapd.pid
argsfile        /usr/local/ldapproxy/var/run/slapd.args

#引导meta back-end模块
moduleload meta
#启用rwm功能
overlay rwm
#启用rewriteEngine
rewriteEngine on

lastmod        off
database       meta
#定义LDAP代理服务器的suffix
suffix         "DC=vpn,DC=com"
#定义LDAP代理服务器的root用户和密码
rootdn         "CN=admin,DC=vpn,DC=com"
rootpw         secret

#定义第一台AD域服务器，并且定义其虚拟Suffix为vpn.com
uri   "ldap://a.corp.com:389/DC=vpn,DC=com"
pseudorootdn "CN=user1,CN=Users,DC=a,DC=corp,DC=com"
pseudorootpw  secret
suffixmassage "DC=vpn,DC=com" "DC=a,DC=corp,DC=com"
#如果没有查询到或者遇到错误，继续到下一台服务器查询
onerr continue
#由于LDAP不能识别userPrincipalName这个属性名，需要进行searchFilter重写将查询是输入的title=user10@a.corp.com改写成
#userPrincipalName=user10@a.corp.com
rewriteContext searchFilter
rewriteRule "(.?)title=(.+)$" "%1userPrincipalName=%2" ":"

#定义第二台AD域服务器
uri   "ldap://b.corp.com:389/DC=vpn,DC=com"
pseudorootdn "CN=user2,CN=Users,DC=b,DC=corp,DC=com"
pseudorootpw  secret
suffixmassage "DC=vpn,DC=com" "DC=b,DC=corp,DC=com"
onerr continue
rewriteContext searchFilter
rewriteRule "(.?)title=(.+)$" "%1userPrincipalName=%2" ":"

#定义第三台AD域服务器
uri   "ldap://c.corp.com:389/DC=vpn,DC=com"
pseudorootdn "CN=user3,CN=Users,DC=c,DC=corp,DC=com"
pseudorootpw  secret
suffixmassage "DC=vpn,DC=com" "DC=c,DC=corp,DC=com"
onerr continue
rewriteContext searchFilter
rewriteRule "(.?)title=(.+)$" "%1userPrincipalName=%2" ":"

####################
#
# End of slapd.conf
#
####################


[b]测试LDAP 代理服务器[/b]
#172.16.1.1即我们建立的LDAP代理服务器的IP地址
/usr/local/ldapproxy/bin/ldapsearch -H "ldap://192.168.0.59/" -D "cn=Manager,o=Kingosoft,c=cn" -w 'secret' -b "cn=Manager,o=Kingosoft,c=cn" title=”TEA”
database meta

rewriteEngine on

# rule for rewriting DNs of entries to be cached.

rewriteContext cacheResult

rewriteRule "(.*)dc=example,dc=com"

"%1dc=example,dc=com,cn=cache" ":"

# rule for rewriting the base for searching the

cache for answerable queries

rewriteContext cacheBase

rewriteRule "(.*)dc=example,dc=com"

"%1dc=example,dc=com,cn=cache" ":"

# rule for rewriting DNs of cached entries

before sending the result to the client.

rewriteContext cacheReturn

rewriteRule "(.*)dc=example,dc=com,cn=cache"

"%1dc=example,dc=com" ":"

#pointer(s) to backend directory server(s)

suffix "dc=example,dc=com"

uri ldap://<backend_hostport>/dc=example,dc=com
设计LDAP目录树
什么是目录树？它们看起来像什么？ 
选择你的目录的基准DN 
一个目录树的例子 
规划你的目录拓扑 

　　这是为sendmail.net关于LDAP这个话题的一系列文章中的第二篇。这个系列作为一个整体将为带着你从“只是看一下”到配置一个可以应用和服务的目录的LDAP基础集的整个过程。这个系列的其它文章可以在http://www.ldapman.or/articles 上找到。你可以看一下“An Introduction to LDAP” 
的第一和第二部分，在ldapman.org上也可以找到。 
什么是目录树？ 
　　简单来说，一个目录树就是一个规定储藏各种不同类型信息的容器的组织方法。你可以把它看做是你的数据的归档系统。 
　　LDAP目录服务器分层保存着它们的信息，和UNIX的文件系统很像。这些层次规定从逻辑上把一定条目的信息分组（或者划分子组）。这些组在许多情况下很有用： 

为一个或多个组的数据在其它服务器或站点上授权认证 
数据复制 
安全和访问控制 
可伸缩性 

　　参考下面这个非常简单的目录树的例子。我将任何无关的信息都拿掉了，这样我们就能够把注意力集中在树的本身。 

　　在最上层，我们有个root，这是每个目录树的起点。root下面的是两个类别，每个下面还有两个子类别。注意Employees是按照部门分的，Customers是按照地区分的。如何分组是没有限制的。虽然我在这里只是每层显示了两个组，但是如果你需要的话，你的目录里的任何一层里面都可以有许多组。 
选择你的目录基准DN 
　　在开始之前，我要说这里没有一种正确的方法来设置目录结构。你选择的设计可能看起来和其它你看到的相似，下次就可能差别很大。你如果想测试你的目录树的设计，这里有个主要的标准：是否有效的适合你当前的和计划的需要？如果是，你就是正确的。 
　　目录的最顶层，即上面提及得目录树的root，是目录树的基准，也就是所谓的基准标识名（Base Distinguished Name），或者基准DN（base DN）。原则上，你可以选择你的基准DN的格式，我推荐一个当前最流行的格式（你可能需要借这个机会更新对改变基准DN格式的记忆）。 
　　追溯到1998年，RFC2247把DNS域名编码作为LDAP（和X.500）的标识名的基础。从那时起，越来越多的地方使用这种格式。如果你正在计划整合Microsoft Active Directory，这是你唯一能使用的方法，所以不要为选择操心了――Redmond已经为你做好了这个选择。 
　　这种格式是非常简单的。让我们假设你的公司的Intenet域名是foobar.com。RFC2247把这个DNS域名转换为下面的DN： 
dc=foobar，dc=com 
　　这个dc指“Domain Component”，注意DNS名字的每个部分都按顺序描述。 
　　那么你的基准DN是什么呢？假设你公司的Internet域名以.com结尾，你最好的选择是dc=com。如果你的Internet域名以.net结尾，那么基准DN使用dc=net。知道这个方法了吗？如果你公司现在或者将来都不会上网，那你可以选择dc=local。 
　　在基准DN下面，你就有一个和你DNS域名剩下部分相应的条目。例如，foobar.com的上几层看起来就像这样： 

　　让我们假设foobar.com公司准备与wocket.com和gizmo.com合并。没问题！感谢你的先知先觉，你的目录结构可以适应在公司命运中的突然变化。你只需要简单的在dc=com下面加入dc=work和dc=gizmo条目。那么你目录的上几层就像这样： 

一个目录树的例子 
　　你初始的目录结构越好，以后需要重新修补的就越少。通常来说，你设计你的目录要保证个别的条目不必从一棵树移到另一个棵。你可能会发现一个分布均匀层次较浅的结构工作得最好，树的每个分枝包含的对象根本不太可能移动很多。考虑下面的问题，一个虚构的foobar.com的目录树。他们花一年时间分阶段铺开他们的LDAP目录，渐渐的基于LADP的服务越来越多。 

　　注意每个分支是由ou=的形式组成，OU表示Organizational Unit，在以前X.500时，OU被用来描述你的公司的组织结构。你今天所做好的，但是每次公司部门结构改变时，你不得不重新组织你的目录树，为什么要给自己带来额外的工作呢？相反的，foobar采用了简单的途径：他们把工作关系，部门信息，和类似的数据保存在每个雇员的LDAP条目里。他们依然存储了同样的数据，但是少了很多工作。 
ou=employees 
　　foobar.com的所有员工都这里列出。既然随着时间的改变分组方案不可避免要改变，Foobar控制住了任何形式的企图把这个分组方案改变成小组的趋势：人们改变了职位，部门，甚至从一个洲到另一个洲。取而代之，每个员工的位置，部门和公司分配信息都被保存在员工的LDAP条目里，包括email，公共HR信息，和NIS信息。 
ou＝ITaccounts 
　　当foobar.com把NIS password和mail路由信息都放到LDAP里时，那将会有一点困惑。你如何处理诸如root，nobody，www等账号呢？像这些的IT accounts共享了许多与员工账号相同的属性（密码，uid和gid，email地址，等等）但是和一般人们有根本上的不同。（你上次是什么时候查找root的电话号码？）为了保持员工信息的唯一性，他们创建一个特别的OU来存放这种账号。LDAP连接控制可以防止非IT职员读到这些数据。 
ou＝customers 
　　Foobar.com把他们的顾客联系信息放到LDAP目录里。这样每个雇员都可以查询这个目录来找到顾客的销售报告，支持联系信息，等等。很少有顾客从一个洲移到另一个洲。 
　　当公司成长时，他们可能希望把地域性的服务器之间的信息做个拷贝。因为他们已经把客户的信息分到各个小组里去，所以他们能整理这个拷贝来适应每个站点的销售人员的需要。 
ou=locations 
　　常常想知道你New York办公室的地址吗？或者是“Coffe Stain Conference Romm”的电话号码？是不是常被人叫在上午10点去“Scenic View”会议室开会，但你不知道怎么样去找到那个地方？ 
　　那么，这样事不会发生在foobar.com的员工身上，他们把所有有关他们的办公室，会议室，和其它类似的信息都放在LDAP目录里。公司的基于LDAP的电话簿可以很快的很简单的提取这些信息。 
ou=devices 
　　Foobar同时也决定把他们的计算机，打印机，和其它计算机设备的信息保存在LDAP里面。这也让他们的系统管理员可以把他们网络的每个设备的主机名、IP地址、MAC地址、当前用户和组、标记、系列号、结构型号、操作系统名称版本、位置和描述信息都保存在一个地方。 
　　一个自定义的Web GUI允许系统管理员和公司的资产管理员输入，修改和查询这些信息。一些自定义的脚本可以用来直接从LDAP产生DNS和NIS的主机映射。资产管理工具可以自动定时更新硬件信息，这样你不费吹灰之力也能保证这些信息是最新的。 
　　但是为什么把所有路由器、交换机、打印机、个人电脑、苹果机和UNIX系统信息都放在一个OU里呢？因为他们都共享同类型的信息。一个UNIX服务器和一个打印机有很大不同，但是保存这种类型的信息在本质上是一样的。如果有个问题：“给我所有Windows PCs的列表”，他们就很容易通过OS Name来查询到。 
　　好的，但是如果是这样的问题：“给我所有laptop的列表”？Foobar.com实现了一些自定义的LDAP属性来让他们来跟踪每个设备的“Machine Class”和“Machine SubClass”属性，以提供他们所需要的粒度。“Machine Class”的值包括了Netgear，Printer，Windows，Mac，UNIX。“Machine SubClass”包括了router，switch，inkjet，laser，desktop，laptop，workstation，server。这些类和子类信息的集合可以灵活和精确的在许多情况下跟踪所有的网络设备。 

规划你的目录拓扑 
　　现在你可能想知道怎样设计的自己的目录了吧，让我们来看一个例子。在上面的例子里，foobar.com用了五个主要的类别，ou=customers再分成子类。（记住，这只是一个例子，对每个公司来说它不一定是最好的）。实际上，你可能想增加一个类别来处理NIS组的信息，邮件列表信息等等。 
　　那么那些OU适合你呢？我让你看一下设计的过程。毕竟，你正在建立你的LDAP服务器来适应你自己情况的需要。上面的例子应该可以帮助你对如何组织你的数据有个感觉。这儿有一些比较广泛的指导方针来帮助你完成这个过程： 

如果有可能，要避免一个不得不修改的目录树设计。设法不要让目录树基于公司组织图，一个当前的商业模式或者相似的东西。 

你要避免从一个OU向另一个OU移动LDAP记录。如果你可以预见这会经常发生在你的设计中，设法去重新设计。你能把两个或者更多的分支整合成一个吗？你能用一个属性－location，department－去完成同样的目的吗？ 

你是否有在某些关系上相似的数据，但是如何使用这些数据却有很大的不同？你能为每种类型的条目创建独立的OU吗？如果条目无论什么理由都没有必要从一个OU移动到另一个OU，那么保持这些组是分开的。（考虑上面的例子，ou＝Employees和ou＝ITaccounts） 

如果你要在同一点复制数据，考虑是否你能把一个OU分成按照你用户的需要的子OU。重新考虑这样做是否会导致一个对象从一个OU移动到另一个OU。（在上面的例子里，customers的OU要分类是正常选择，employees的OU则不是） 

如果你需要隐藏目录中的一部分数据，不管是为安全原因或者只是简单的防止混淆，你可以用一个OU来做这个事。如果这违反了上面主要方针的任何一条，那么你就不得不判断自己要做什么－安全是棘手的话题，有不同的处理方法。 

　　这儿有一些你可能考虑存放在LDAP目录的数据对象的比较广泛的指导方针。根据你的需要，每个都可以分成单独的OU。 

员工信息 

顾客信息，新老顾客 

当地饭店的电话号码和描述，taxi服务，等等 

会议室，办公场所信息，等等 

LCD放映机,flip chars,和其它便携式“会议室”设备 

计算机：桌面电脑,便携电脑,服务器,打印机,网络设备 

邮件列表 

NIS group map 

NIS netgroup map 

看起来很简单吧？但是不要忽略了下面这些： 

NIS password map。这个map保存了个别员工的信息。你能够分析这个文件和保存每个用户login name，password，uid和gid numbers，login shell，和home directories作为在ou＝employees和ou＝Itaccounts下的个别的LDAP条目的用户特定的属性。 

Organizational charts。Org charts本质上来说反映了每一个员工的job title，manager，department，和（或者）business unit。通过你的org chart和每个员工单独记录的相关信息的分析。你总可以从保存在目录里的一系列managers来得出公司的org chart。 

NIS aliases map。Aliases map保护了许多不同类型的信息，个人的mail routing信息和交替的email地址都要作为每个员工的LDAP条目的部分来保存。Mailing list 信息能被保存在自己的OU里，如cetera。我有一整篇文章来描述在LDAP中存放email，所以请耐心等待。
